
LepideAuditor Suite是一具備進階完整功能、操作維護簡易、深
具成本效益，且擁有高相容性之變更管理監控稽核解決方案，能
針對Active Directory、Group Policy、Exchange、SQL Server、
SharePoint與File Server提供人、事、時、地、物等關鍵變更相
關資訊。其Web-based管理平台可完整顯示詳細變更軌跡資料，
提供數百種法規遵循與內控報告，及變更即時警示之制定。
LepideAuditor Suite可追蹤Windows AD之已停用帳號、設定密
碼到期通知、執行AD異常變更之快速復原、及針對經由遠端或後
門程式所做的異常變更提供即時告警等，更可針對Windows 檔
案伺服器及NetApp Filers檔案及資料夾之權限、複製、刪除、新
增等變更加以記錄。

LepideAuditor Suite
變更管理監控稽核軟體

The Simplest Way to Audit Your Most Critical IT Systems !

       

行動APP

LepideAuditor Suite 提供安全的獨立報表網站，IT管理者可依據
使用者之角色，制定報表瀏覽權限，以確保資安與稽核人員之角
色劃分。

管理者可經由 LepideAuditor Suite 管理儀表板迅速掌握內部 
IT重要系統整體環境，包含各類平台的變更次數、各個管理者
所進行之變更紀錄，並提供變更趨勢分析，以協助管理者迅速
辨識變更異常，儀表板亦同時顯示相關伺服器效能，以利掌握
潛在穩定性或效能之相關問題。

LepideAuditor Suite 可提供各項進階搜尋過濾條件快速查詢變更
日誌，亦可將各條件存於主控台，以利後續快速存取。
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LepideAuditor Suite 提供多種型態之即時告警：

依照單一事件或條件發送警示。

依照所定義之次數累計規則發送警示，如：針對預設時段內
相同事件重複發生時，系統會自動發出email 警示予管理者。

360度全方位直覺式儀表板

即時告警

強大精準的搜尋功能

使用 LepideAuditor Suite 之 AD 及群組原則快速還原機制，可
經由單一點選立即還原錯誤變更，如：使用者帳號/群組被意外刪
除、或群組成員/屬性/權限異動等，皆可立即將其恢復並還原。

快速還原變更

LepideAuditor Suite提供超過270個預設報表，涵蓋FISMA、
GLBA、HIPPA、PCI、SAS、SOX等，能協助企業組織符合系
統管理、資訊安全與法規遵循之挑戰。

可制定排程將相關報表發送至指定管理者郵件帳號，報告格
式為PDF、CSV或MHT等。

支援 Android 或 iOS 行動APP，可即時
提供各類變更通知、系統效能與健康狀
態等相關動態訊息。

可自行配對 LepideAuditor Suite 伺服器
送出的更新資訊。
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針對Active Directory所有與變更相關的重要資訊提供完整的變更
記錄與分析報告，加強對Active Directory的安全性、合規性與管
理，並將告警訊息直接傳送至指定電子郵件信箱。LepideAuditor 
Suite可立即還原Active Directory所受到之異常變更（如：新增
/刪除群組成員、屬性、權限…等），同時可追蹤Active Directory
中已停用的帳戶，或提醒使用者密碼到期。

LepideAuditor Suite 監控針對 Group Policy 所有與變更相關的
人、事、時、地、物等重要資訊，提供詳實的變更報告，同時可
以單一點選立即還原所受到的變更，並追蹤其整體變化的趨勢。

可針對Exchange Server之郵箱、Policy、郵件連絡人、通訊錄、通
訊錄清單等所進行之新增、刪除、搬移、變更，提供人、事、時、
地、物等關鍵資訊，以報告、即時警示及Web管理平台日誌提
供詳細之稽核資料。

可監控 SQL Server 使用者登入、DTS封裝建立、資料庫建立／
移除／備份／回復、建立排程工作、資料庫複寫及Server權限
等；也可監控資料庫的Table、Stored Procedure、Trigger、
Function、User、Role、Data Type、Default、Rule、View、
Full Text Catalog等物件的新增或移除。

可針對 Windows 本機、Windows 分享資料夾、 NetApp Filer
資料夾，以及其資料夾內檔案之讀取、讀取失敗、重新命名、
刪除、新增、新增失敗、權限變更、搬移之變更的人、事、時、
地、物等關鍵相關資訊，以報告、即時警示及Web管理平台日
誌提供詳細之稽核資料。
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關鍵 IT系統變更之監控稽核

系統支援

Windows OS Platforms

Exchange Server Versions

SharePoint Server

SQL Server for Auditing

Windows XP / Windows 7 / Windows 8 / Windows 8.1 / 
Windows 10 / Windows Server 2003 / Windows Server 2008 
/ Windows Server 2008 R2 / Windows Server 2012 / 
Windows Server 2012 R2

Exchange Server 2003 / Exchange Server 2007 / Exchange 
Server 2010 / Exchange Server 2013 /  

SharePoint Server 2010 / SharePoint Foundation 2010 / 
SharePoint Server 2013 / SharePoint Foundation 2013 

SQL Server 2005 / SQL Server 2008 / SQL Server 2008 R2 / 
SQL Server 2012 / SQL Server 2014 / 

可針對 SharePoint Server之文件、資料夾、使用者帳號、群組、
權限…等之新增、刪除、變更相關資訊進行監控稽核，並以報告
、即時警示及Web管理平台日誌提供詳細之稽核資料。

SharePoint

圖二: 檔案及資料夾權限變更歷史紀錄
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